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In der globalen Arbeitswelt soll Whistle-
blowing Wirtschaftsdelinquenz, Korruption
und weitere erhebliche Missstande im
Unternehmen aufdecken. Dabei werden
nachhaltig Kernbereiche des Daten-
schutzes am Arbeitsplatz bertihrt. Wie
kdnnen die Probleme des Whistleblowing
annaherungsweise und datenschutz-
konform geregelt werden?

Eine Meldung Uber einen Datendiebstahl
Deutschland jagt die andere. Wie kam es
zu den verschiedenen Fallen? Was waren
die Ursachen? Was kann dagegen unter-
nommen werden?

Zum ersten Mal seit Einfiihrung des DSG
1992 hatte sich das Bundesverwaltungs-
gericht mit der Frage zu beschéftigen, ob
und inwieweit vorsorgliche Massnahmen
bei der Anwendung des DSG angebracht
sind. Der EDOB sieht in der Bejahung der
Frage eine Starkung seiner Position gegen-
Uber Datenbearbeitern.

Immer haufiger erklart der Bundesgesetz-
geber das Bundesdatenschutzgesetz auch
anwendbar flr kantonale und kommunale
offentliche Organe — entgegen der verfas-
sungsrechtlichen Kompetenzverteilung
und ausserdem unnotigerweise. Ein aktu-
elles Beispiel betrifft die Verordnung iber
die Videolberwachung im 6ffentlichen
Verkehr
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Der «<nummerierte»
Blrger wird vernetzt

Die «Nummerierung» der Birgerinnen und Birger schrankt die person-
liche Freiheit unbemerkt, aber massiv ein

ie Entstehung grosser, zentraler elektroni-
Dscher Datenbanken in den 1960er-Jahren

war Anlass, sich Gedanken zu machen, wie
angesichts der technologischen Entwicklung,
die allumfassende Informationen (ber die Bir-
gerinnen und Birger zuliess, die personliche
Freiheit garantiert werden kann. Mit den Daten-
schutzgesetzen wurden die Rahmenbedingun-
gen formuliert, nach welchen sich &ffentlich-
rechtliche und private Datenbearbeiter zu richten
haben, um diesbezigliche Risiken zu minimie-
ren.

Seither hat die technologische Entwicklung
mit der Dezentralisierung der Datenbanken und
einer globalen Vernetzung neue Dimensionen
angenommen.

Herausforderung Identifikation

Neben dieser technischen Entwicklung dirfen
die organisatorischen und rechtlichen Aspekte
nicht ausser Acht gelassen werden. Organisato-
risch zeigt sich, dass die Frage nach der Authen-
tifizierung und/oder ldentifizierung einer Person
in der elektronischen Welt zunehmend an Bedeu-
tung gewinnt, und zwar sowohl in der 6ffentlichen
Verwaltung als auch in der Privatwirtschaft. Ver-
schiedene Lésungen von tibergreifenden «ldentity-
Management-Systemen» werden zurzeit disku-
tiert, wobei aus Sicht des Datenschutzes Systeme
im Vordergrund stehen, die die informationelle
Selbstbestimmung und den Schutz der Privatheit
gewahrleisten!. Noch fehlen allerdings tiberzeu-
gende Implementierungen solcher «ldentity-
Management-Systeme».

Es erstaunt deshalb nicht, dass auch auf
rechtlicher Ebene die Einfllhrung eindeutiger
Identifikatoren fiir Blirgerinnen und Biirger vor-
angetrieben wird. Ein diesbeziligliches Bedrfnis
ist nicht zu bestreiten. In der Schweiz erfolgte
die Einflihrung eines Personenidentifikators in-
dessen ohne 6ffentliche Diskussion (iber Nutzen
und Gefahren. Die Datenschutzbeauftragten, die
als einzige auf die Problematik hinwiesen, blie-
ben ungehort?.

Gesetzgeber 6ffnet Schleusen

Ein kurzer (und unvollstédndiger) Abriss der
Rechtsentwicklung auf Bundes- und Kantons-
ebene zeigt, dass die Schaffung eines Personen-
identifikators praktisch iber die Hintertur erfolgt.
In diesem Prozess werden weder die Risiken fir
die Grundfreiheiten der Blrgerinnen und Biirger
respektiert noch die Moéglichkeiten der Technik
ausgeschopft, um diese Risiken zu minimieren.
Die verschiedenen involvierten Stellen setzten
sich flr ihren jeweiligen Bereich ein, ohne indes-
sen die Auswirkungen im Gesamtzusammenhang
zu sehen.

Am Anfang stand das Bediirfnis, die nachste
Volkszahlung elektronisch, gestiitzt auf bestehen-
de Register durchzufiihren. Das Bundesamt fir
Statistik verlangte flr die registergestitzte
Volkszahlung nicht nur nach einer Harmonisie-
rung der verschiedenen (Einwohner-)Register,
sondern auch einen Personenidentifikator, um
die richtigen Verknlpfungen vornehmen zu kon-
nen. Einen Personenidentifikator fir statistische
Zwecke in die Register einzufiigen, erschien sinn-
voll und war durch technische Massnahmen auch
so implementierbar, dass dessen Gebrauch aus-
schliesslich flr diese Zwecke gewahrleistet wer-
den konnte. Doch ein sektorieller Personeniden-
tifikator sollte keine Chance haben.

Nicht nur die registergestiitzte Volkszahlung,
sondern auch das Vorgehen des involvierten De-
partements auf Bundesebene stiessen indessen
auf grosse Skepsis. Dem Aufwand flr dieses
Vorgehen stand kein entsprechender Nutzen ent-
gegen, und die involvierten Stellen waren nicht
fir eine Umsetzung zu gewinnen. Es brauchte
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deshalb nicht nur eine grosse Uberzeugungskraft,
um diese auf Bundes-, Kantons- und Gemeinde-
ebene flr die registergestiitzte Volkszahlung zu
gewinnen, sondern auch konkrete Angebote3.
Nachdem bereits mit der Volkszahlung 2000 den
betroffenen Amtsstellen die Verwendung von An-
gaben aus der Volkszahlung fir administrative
Zwecke erlaubt wurde — was nota bene eine klar
zweckwidrige Verwendung statistischer Daten
bedeutet und eine Verletzung von Vorgaben des
Europarates® —, fiel es offensichtlich leicht, den
fur statistische Zwecke vorgesehenen Personen-
identifikator zur generellen Verwendung freizu-
geben. Damit aber nicht genug: Die Ablésung der
AHV-Nummer durch eine neue Sozialversiche-
rungsnummer machte den urspriinglichen Perso-
nenidentifikator obsolet, denn diese neue Sozial-
versicherungsnummer liess man klammheimlich
zum universellen Personenidentifikator mutie-
ren®. Damit sind heute die Schleusen flir dessen
nahezu uneingeschrankte Verwendung gedffnet.
Die Risiken fir die Einschrankung der Grundrech-
te der Birgerinnen und Birger sind heute so
gross wie noch nie.

Grundrechtliche Schranken

Bereits in einem friihen Stadium der Gesetz-
gebung im Jahr 2002 lag indessen ein Gutach-
ten von GIOVANNI BIAGGINI vor, der den Personen-
identifikator im Lichte des verfassungsrechtli-
chen Personlichkeitsschutzes untersuchte®. Das
Gutachten kommt insbesondere zum Schluss,
dass ein universeller Personenidentifikator — der
eidgendssische Personenidentifikator, wie er da-
mals noch genannt wurde — nicht ohne klare
Rahmenbedingungen eingefiihrt werden darf. «In
Anbetracht des Gefahrdungspotenzials und der
im verfassungsrechtlichen Personlichkeitsrecht
verankerten Schutzanliegen darf die Einflihrung
eines koordinierten eidgendssischen Personen-
identifikators nicht ohne flankierende Schutz-
massnahmen erfolgen. Eine staatliche Schutz-
pflicht ist um so mehr zu bejahen, als es der Staat
(Bund) selbst ist, der durch Einfthrung eines
Personenidentifikators die fraglichen Gefahren
bzw. Gefédhrdungspotenziale schafft. Der Bund
als Urheber steht dabei in einer gesteigerten
Verantwortung, der er sich nicht einfach durch
<Weiterdelegation> an die Kantone oder Gemein-
den und deren Organe (Gesetzgeber, andere Be-
horden) entziehen darf. Wegen der aus dem
verfassungsrechtlichen Persdnlichkeitsschutz
fliessenden grundrechtlichen Schutzpflichten
(Art. 13 Abs. 2 BV in Verbindung mit Art. 35 BV)
muss der Bund dafiir sorgen, dass es nicht zu
einer unkontrollierten Ausbreitung des eidgends-
sischen Personenidentifikators kommt. Eine all-
fallige Lockerung der Zweckbindung (soweit sie
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sich im konkreten Fall als verfassungsrechtlich
zulassig erweist) 16st, wegen der damit verbun-
denen Gefahrdungen, entsprechende grundrecht-
liche Schutzpflichten aus. Eine erste Méglichkeit,
die Kontrolle tiber die Ausbreitung sicherzustel-
len, besteht darin, dass der Gesetzgeber selbst
(auf der Stufe des formellen Gesetzes) abschlies-
send darlber bestimmt, welche Stelle fir welche

Zwecke den eidgendssischen Personenidentifika-
tor nutzen darf. Eine andere Moglichkeit besteht
darin, die Kontrolle tber die Ausbreitung des
Personenidentifikators durch eine Art <Zulas-
sungssystem> zu gewahrleisten»”.

Unvolistandige Gesetzgebung

Doch das Gutachten fand kaum Beachtung.
In der revidierten AHV-Gesetzgebung wird nun
eine neue AHV-Versichertennummer eingefiihrt,
deren Mutation zum universellen Personeniden-
tifikator vorgezeichnet ist.

Die Kernregelung bezweckt die Schaffung und
Verwendung einer eindeutigen Versichertennum-
mer, weshalb allen bisher von der AHV erfassten
Personen eine neue Nummer zugeteilt wird
(Art. 50c AHVG).

Zudem soll die neue AHV-Versichertennummer
als Sozialversicherungsnummer fiir die gesamte
Sozialversicherung dienen. Die Regelung findet
sich in Art. 50d AHVG, welcher fir alle in der
Sozialversicherung tatigen Institutionen und Stel-
len eine Ermachtigung zur systematischen Ver-
wendung der AHV-Versichertennummer schafft.

Die faktisch unbeschrankte Verwendung der Sozialversicherungs-
nummer als universeller Personenidentifikator schafft hohe Risiken
fur die Grundrechte der Blrgerinnen und Biirger. Ohne entspre-
chende Schutzmassnahmen auf organisatorischer, technischer und
gesetzgeberischer Ebene verbreitet sich die Verwendung der Sozial-
versicherungsnummer in allen Bereichen. Insbesondere E-Govern-
ment und E-Health sind Treiber dieser Entwicklung. Osterreich
zeigt, wie ein Personenidentifikator mit entsprechenden Schutz-
massnahmen fiir die Grundrechte eingefiihrt werden kann. In der
Schweiz weitet sich indessen der unkontrollierte Gebrauch des Per-
sonenidentifikators aus. Die Folgen fiir die Blirgerinnen und Biirger
sind (noch) nicht im Einzelnen absehbar, doch machen sie den

glasernen Blrger immer greifbarer.
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Eine systematische Verwendung ausserhalb der
Sozialversicherung des Bundes ist nur dann mog-
lich, wenn im Bereich des Bundes ein Bundes-
gesetz dies vorsieht und der Verwendungszweck
sowie die Nutzungsberechtigten bestimmt sind
(Art. 50e Abs. 1 AHVG). Absatz 2 dieser Bestim-
mung nennt diejenigen Stellen und Institutionen,
die mit dem Vollzug von kantonalem Recht be-
traut sind und die Versichertennummer zur Auf-
gabenerfillung systematisch verwenden dirfen,
und listet vier Bereiche auf (Vollzug der Pramien-
verbilligung in der Krankenversicherung, Vollzug
der Sozialhilfe, Vollzug der Steuergesetzgebung
sowie die Bildungsinstitutionen).

Andere Stellen und Institutionen schliesslich,
die mit dem Vollzug von kantonalem Recht be-
traut sind, kbnnen gemass der Formulierung in
Art. 50e Abs. 3 AHVG die Versichertennummer
zur Aufgabenerfillung systematisch verwenden,
wenn ein kantonales Gesetz dies vorsieht.

Damit wurde die «Basis dafiir gelegt, dass die
Versichertennummer der AHV sozusagen als <ad-
ministrative Personenidentifikationsnummer>

unter der Voraussetzung einer besonderen recht-
lichen Grundlage auch im kantonalen Aufgaben-
bereich moglich ist. Auch eine solche Nutzung
ist an einen Minimalstandard in Bezug auf den
Datenschutz (vgl. Art. 50f) und sichernde Mass-
nahmen (Art. 50g) gebunden®.»

Was hier einschrédnkend gemeint ist, wird in
der Praxis aber extensiv ausgelegt.

Die Kantone, welche in diesem Bereich be-
reits legiferiert haben — beispielsweise die Kan-
tone Bern und Basel-Landschaft® —, halten sich
nicht an diese Interpretation. Mit einer General-
klausel wird kantonalen und kommunalen Stellen
die Verwendung der Sozialversicherungsnummer
erlaubt.

Breite Verwendung

In der Praxis zeigt sich bereits heute, dass ein
hoher Bedarf an einem Personenidentifikator von
den einzelnen Amtsstellen angemeldet wird. Mit
der Generalklausel im Gesetz sind der Verwen-
dung keine Schranken gesetzt, allein die Mit-
teilung an die Zentralstelle kann dies nicht ver-
hindern'®. Insbesondere auch im Bereich des
E-Government soll der Personenidentifikator zum
Einsatz kommen und in die unterschiedlichen
Datenbanken integriert werden. In einer Umfrage
im Kanton Ziirich haben spontan rund 40 Stellen
ihr Interesse am Einsatz der Sozialversicherungs-
nummer als Personenidentifikator angemeldet.
Grossprojekte im Gesundheitswesen — beispiels-
weise die Einfilhrung des elektronischen Patien-
tendossiers — setzen auf die Sozialversicherungs-
nummer als Patientenidentifikator.

Aber auch die Verwendung der Sozialversiche-
rungsnummer im Privatrechtsbereich wird nicht
ausgeschlossen. Damit ist unschwer absehbar,
dass die Moglichkeit der beliebigen Verkniipfung
unterschiedlicher Informationen aus verschiede-
nen Datenbanken Gber die Sozialversicherungs-
nummer erfolgen kann.

Verkniipfungen im E-Government

Zwar ist die Sozialversicherungsnummer
grundséatzlich eine nichtsprechende oder ano-
nyme Nummer: Aus der Zahlenkombination lasst
sich nicht — wie bei der alten AHV-Nummer —

Siehe hierzu: <https://www.datenschutzzentrum.de/projekte/idmanage/uld.htm>.

Resolution vom 9. April 2003: <http://www.privatim.ch/content/publikationen.php?publ_id=27>.

Siehe hierzu: NZZ vom 7. Juli 2005.

Recommendation No.R (97) 18 of the Council of Europe on the protection of personal data collected and processed for statistical
purposes (30. September 1997).

Art. 6 lit. a des Bundesgesetzes vom 23. Juni 2006 ber die Harmonisierung der Einwohnerregister und anderer amtlicher Personen-
register (Registerharmonisierungsgesetz, RHG, SR 431.02).

GlovaNNI BiagaIni, Ein Personenidentifikator im Lichte des verfassungsrechtlichen Persdnlichkeitsschutzes, abrufbar unter: <http://
www.edoeb.admin.ch/themen/00794/01189/01214/index.html?lang=de>.

GIOVANNI BiagGINI (Fn. 6), 53 f.

Botschaft zur Anderung des Bundesgesetzes lber die Alters- und Hinterlassenenversicherung vom 23. November 2005.

Kanton Bern: Art. 9 Abs. 1 des Gesetzes vom 28. November 2006 (ber die Harmonisierung amtlicher Register; Kanton Basel-Land-
schaft: Anmeldungs- und Registergesetz vom 19. Juni 2008.

Art. 18 der Registerharmonisierungsverordnung vom 21. November 2007 (RHV, SR 431.021).

Siehe zum rechtlichen Gesamtkonzept: <http://www.digitales.oesterreich.gv.at/site/5238/default.aspx>.

Siehe hierzu die E-Government-Bereichsabgrenzungsverordnung Nr. 289/2004, abrufbar unter: <http://www.a-sit.at/pdfs/bgbl_e-gov-
berabgrv.pdf>.
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unter Umsténden auf eine bestimmte Person
schliessen.

Indessen bringt die schrankenlose Verwen-
dung der Sozialversicherungsnummer in den un-
terschiedlichsten Bereichen sehr rasch die Ver-
knipfung mit identifizierenden Daten wie Name,
Vorname, Geburtsdatum und Wohnort. Und da
die Nummer unkoordiniert in den verschiedenen
Bereichen eingesetzt werden wird, sind die Si-
cherheitsvorkehrungen zum Schutz der Anonymi-
tat der Nummer nicht einheitlich gewahrleistet.
Sobald eine Stelle (iber personifizierte Angaben
zu einer Sozialversicherungsnummer verfiigt,
sind fir sie alle anderen Informationen, die mit
einer solchen Nummer verkn(ipft sind, deanony-
misiert. Ohne Weiteres ist vorstellbar, dass die
breite Verwendung auch zu einer Veréffentlichung
solcher Nummern fiihrt, weil sie Biirgerinnen und
Birger im Internet fir E-Government- oder E-
Businessanwendungen als |dentifikator einsetzen
(mussen). Damit wird klar, dass alle Informatio-
nen, die mit dieser Nummer verkn(pft sind, nicht
mehr anonym sind.

Offensichtlich ist man sich beim Aufbau von
Kommunikationsinfrastrukturen in der Schweiz
insbesondere im Bereich des E-Government oder
E-Health (noch) nicht bewusst, dass die Verwen-
dung der Sozialversicherungsnummer eine (not-
wendige) Geheimhaltung der Informationen prak-
tisch verunméglicht. Fir die Birgerinnen und
Birger bedeutet dies nicht nur, dass der Schutz
ihrer Daten in Bezug auf die Vertraulichkeit kaum
mehr zu gewahrleisten ist, sondern auch, dass
das Risiko von zweckwidrigen Datenbearbeitun-
gen durch die leichte, bereichsibergreifende
Verkniipfung der Daten massiv zunimmt.

Verhdltnisméassige Lésungen moglich

Mit einem gezielten Einsatz der Technologie
ist indessen nicht nur der Einsatz von sicheren
Personenidentifikatoren méglich, sondern auch
deren datenschutzkonforme Verwendung. In
Osterreich!! beispielsweise wurde eine Infra-
struktur aufgebaut, die jedem Birger und jeder
Birgerin eine eindeutige Nummer zuweist. Diese
Nummer wird indessen nicht verwendet, sondern
dient nur der Erstellung von bereichsspezifischen
Personenidentifikatoren!?. Eine Zentralstelle ver-
teilt die Nummern in die verschiedenen Bereiche
(z.B. Gesundheitswesen, Statistik, Bildung), wo-
bei diese Bereiche sodann tber einen eindeuti-
gen ldentifikator verfliigen. Die Verkniipfung der
bereichsspezifischen Identifikatoren ist ausge-
schlossen, und auch die Zentralstelle kann keine
Verkniipfungen vornehmen. Dahinter steckt ein
kryptografisches Verfahren, das bisher diese Si-
cherheit gewéahrleisten konnte.
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Fazit

Die Herausforderungen fiir den Schutz der
Privatheit sind grésser geworden, und die Verwirk-
lichung einer datenschutzfreundlichen Technik-
gestaltung wurde zum Schlisselelement eines
wirksamen Datenschutzes. Doch die Rechtset-
zung hat auch die Risiken zu beriicksichtigen und
kann die technische Entwicklung nicht ausser

Acht lassen. Obwohl in der Regel die Rechtset-
zung der Technik hinterher eilt, ist es in diesem
Fall umgekehrt. Mit fatalen Folgen fiir das Grund-
recht auf persénliche Freiheit. Die Einfithrung der
Sozialversicherungsnummer als universeller Per-
sonenidentifikator praktisch durch die Hintertir
verunmaglicht, dass angemessene Massnahmen
zur Minimierung der Risiken auf technischer,
organisatorischer und rechtlicher Ebene getroffen
wurden. Angemessene Losungen, die die daten-
schutzrechtlichen Anliegen berlicksichtigen, sind
ohne weiteres moglich. Doch das aktuelle Vorge-
hen ignoriert den Anspruch auf den Schutz der
Grundrechte der Birgerinnen und Birger und
macht den glasernen Birger greifbar.

Bei der Referendumsabstimmung am 17. Mai
2009 Uber die Einfihrung des biometrischen
Passes hat die Bevolkerung reagiert. Bei dieser
Abstimmung stand der Datenschutz im Vorder-
grund: Eine zentrale Datenbank beim Bundesamt
flr Polizei (fedpol) soll die Fingerabdriicke aller
Passinhaberinnen und Passinhaber speichern.
Eine solche Datenbank ist weder notwendig, um
die Authentifizierung und Identifikation des
Passinhabers zu gewahrleisten, noch ist sie vom
Schengen-Recht her vorgeschrieben. Das Unbe-
hagen der Bevolkerung gegeniiber dieser unver-
haltnismassigen Datenbearbeitung zeigte sich im
hohen Nein-Anteil von 49,9 Prozent. Die Verwen-
dung der Sozialversicherungsnummer als univer-
seller Personenidentifikator kénnte durchaus zu
einem ahnlichen Politikum werden: Die Eingriffe
in die personliche Freiheit der Birgerinnen und
Birger sind hier um einiges grosser. Die Bevol-
kerung hatte bisher aber noch keine Gelegenheit,
sich hierzu zu aussern. Dessen Einfiihrung erfolgt
schleichend. Doch wer hier keine Transparenz
schafft und versucht, die Bevdlkerung zu umge-
hen, baut auf Sand.
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Meine Bestellung

a 1 Jahresabonnement digma (4 Hefte des laufenden Jahrgangs)
a CHF 158.00 bzw. bei Zustellung ins Ausland EUR 123.00 (inkl. Versandkosten)

Name Vorname
Firma

Strasse

PLZ Ort Land

Datum Unterschrift

Bitte senden Sie lhre Bestellung an:

Schulthess Juristische Medien AG, Zwingliplatz 2, CH-8022 Zirich

Telefon +41 44 200 29 19

Telefax +41 44 200 29 18 Q
E-Mail: zs.verlag@schulthess.com SChUlthGSS b
Homepage: www.schulthess.com





