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begriissenswert, wenn sich Anwender,
Betroffene und Aufsichtsbehdrden ein
exaktes Bild davon machen kdénnten, wie
Google mit personenbezogenen Daten
umgeht. Gerade dariber informiert das
Unternehmen jedoch allenfalls rudimentar.

Wie ist «Street View» nach schweize-
rischem Datenschutzrecht zu beurteilen?
Der Beitrag nimmt insbesondere den
Rechtfertigungsgrund des nicht personen-
bezogenen Bearbeitens und das Konzept
der obligatorisch damit verbundenen
Anonymisierung der Aufnahmen kritisch
unter die Lupe.

«Street View» in Mitteleuropa: ein
uniiberwindbarer Konflikt oder bloss der
schwierige Beginn einer langen Freund-
schaft? Der Autor zeichnet den Umgang
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in Deutschland und Europa nach. Er hat
die Hoffnung auf die Einsicht des

amerikanischen Informations-Weltkonzerns

noch nicht aufgegeben.

Im Vordergrund bei den Aufgaben

der Datenschutzbeauftragten stehen die
Grundrechte oder das Mandat der
Birgerinnen und Bdrger.
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Das
«Wahlcomputer»-
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SIS: Quo vadis
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Das deutsche Bundesverfassungsgericht
hatte sich mit der Zulassigkeit von Wahl-
computern zu befassen. Seine Erwagungen

report

RECHTSPRECHUNG
Das «Wahlcomputer»-Urteil und E-Voting

sind nicht tel quel auf die Schweiz um-
setzbar — der Beitrag regt aber an, sich
auch in der Schweiz Gedanken zu machen,
ob und in welchem Mass beim E-Voting
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das Schengener Informationssystem
(SIS) lassen den Ruf nach «einheitlichem
Recht» laut werden. Die Autorin einer
Dissertation zu SIS und Datenschutz
postuliert, dass das materielle Daten-
schutzrecht auf nationaler Ebene sorg-
faltig(er) ausgearbeitet und wo immer
moglich vereinheitlicht werden sollte.

Organisations-
libergreifende
Info-Prozesse

Die Integration verschiedener IT-Applika-
tionen Uber direkte Datenschnittstellen hat
in den letzten Jahren stark zugenommen.
Sobald aber die Grenze der Organisation
Uberschritten wird, kommen Uraltmetho-
den zum Zuge. Der Autor ortet Defizite bei
der Standardisierung, bei der Kommuni-
kationsarchitektur und bei der Sicherheit.
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Die Crux mit dem
Vertrauen
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Das Bundesamt fir Statistik will be-
stimmte Befragungen fiir die Bundes-
statistik kiinftig durch ein Meinungs-
forschungsinstitut durchfiihren lassen —
telefonisch und mit der Androhung einer
Busse flir «Verweigerer». Der schlusstakt-
Autor stellt die Vertrauensfrage.

von Jirg Schneider Seite 126
agenda Seite 106
schlusstakt
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cartoon
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Die Anwendbarkeit des
Datenschutzgesetzes

Schweizerisches Datenschutzrecht ist auch auf den Internetdienst

«Street View» anwendbar

it Strassenansichten aus der Schweiz er-
IVl ganzt Google seine Produktepalette im

Bereich von digitalen Karten. Als Grund-
lage flir den Dienst «Street View» dienen Fotoauf-
nahmen, die von einem Spezialfahrzeug gemacht
werden. Im Folgenden soll der Frage nachge-
gangen werden, wie diese Aufnahmen und de-
ren Publikation nach dem schweizerischen Da-
tenschutzrecht zu beurteilen sind und welchen
datenschutzrechtlichen Anforderungen Aufnah-
men wie Verdffentlichung unterliegen. Weitere
Aspekte wie beispielsweise der strafrechtliche
Schutz der Geheim- und Privatsphare! werden
nicht betrachtet. Ebenso wenig wird der Frage
nachgegangen, ob diese Datenbearbeitung der
EG-Datenschutzrichtlinie? entspricht, da diese
in der Schweiz im Privatrechtsbereich nicht zur
Anwendung gelangt3.

Geltungsbereich

Die Anwendbarkeit des schweizerischen Da-
tenschutzrechts auf den Dienst «Street Views ist
zunachst unter dem Aspekt des Geltungsbereichs
zu betrachten. Das Datenschutzgesetz (DSG) gilt,
soweit Daten natirlicher oder juristischer Perso-
nen durch eine private Person bearbeitet wer-
den®. Bei der Aufnahme von Fotos handelt es sich
ohne Weiteres um ein Bearbeiten geméss DSG®.
Nicht ohne Weiteres ist die Frage zu beantworten,
ob es sich bei diesen Daten um Personendaten
nach dem DSG handelt®. Auf diese Problemstel-
lung ist deshalb weiter unten ausfihrlich einzu-
gehen. Dass es sich bei Google um eine private
Person handelt, die Daten bearbeitet, ist unbe-
stritten. Zur Beurteilung der Anwendbarkeit des
DSG nicht relevant ist, ob es sich beim Daten-
bearbeiter um Google Schweiz GmbH oder um

Google Inc, USA, handelt. Sofern eine Datenbe-
arbeitung in der Schweiz stattfindet — was zwei-
fellos fur die Fotoaufnahmen zutrifft —, hat das
auch nicht in der Schweiz domizilierte Unterneh-
men von der Anwendbarkeit des schweizerischen
Rechts auszugehen’. Aber auch die Verdffentli-
chung dirfte sich nach schweizerischem Daten-
schutzrecht richten, da eine von der Datenbear-
beitung betroffene Person in der Schweiz sich
wohl schweizerischem Recht unterstellen wird?.
Daraus ergibt sich auch die Interventionsmaog-
lichkeit der Aufsichtsbehorde®.

Personendaten

Nur soweit Personendaten bearbeitet wer-
den, ist auch das DSG anwendbar. Auch wenn
diese Personendaten im Laufe der Bearbeitung
anonymisiert werden, andert sich zum Vornher-
ein nichts: Eine Anonymisierung kann allenfalls
unter dem Aspekt der Rechtfertigung der Daten-
bearbeitung eine Rolle spielen'®, oder in einer
spateren Phase der Bearbeitung — nachdem ein
Personenbezug verunmdglicht wurde — die An-
wendbarkeit des DSG ausschliessen!!.

Der Hinweis, die Aufnahmen wirden im 6f-
fentlichen Raum erfolgen, der von jedermann
wahrgenommen werden koénne, ist untauglich,
um die Anwendbarkeit des DSG auszuschlies-
sen: Das DSG unterscheidet nicht, ob eine Per-
sonendatenbearbeitung im &ffentlichen oder im
privaten Raum stattfindet. Vielmehr ist gera-
de fir den o6ffentlichen Raum zu betonen, dass
das Recht auf persénliche Freiheit auch die Be-
nutzung des &ffentlichen Raums ohne Beobach-
tung einschliesst!?. Des Weiteren ist zu beach-
ten, dass die Aufnahmen mit einer Kamera auf
einer Hohe von ca. 2,60 Metern erfolgen, so dass
beispielsweise in den Privatbereich einer Liegen-
schaft hinein fotografiert und sogar ein allfalli-
ger Sichtschutz umgangen werden kann. Damit
nimmt diese Aufnahmetechnik in Kauf, auch
nicht 6ffentlichen Grund zu erfassen.

Hingegen wird zu priifen sein, ob es sich um
allgemein zuganglich gemachte Daten handelt,
deren Bearbeitung nicht ausdricklich untersagt
wurde!3,
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Bestimmbarkeit der Person

Personendaten geméass dem DSG sind alle
Daten, die sich auf eine bestimmte oder be-
stimmbare Person beziehen'4. Bei Fotoaufnah-
men in Strassen werden insbesondere auch Per-
sonen, Hauser und Fahrzeuge aufgenommen.
Damit wird eine Person entweder direkt identifi-
ziert oder als Eigentliimer eines Hauses oder eines
Fahrzeuges bestimmbar. Es spielt keine Rolle, ob
die Person tatsachlich identifiziert wird, sondern
es genligt, dass ihre Identifikation aufgrund der
Umsténde flr irgendeinen Dritten mit verhéaltnis-
massigem Aufwand moglich wird!S. Unbehelflich
ist die Argumentation, dass solange die Verbin-
dung zur bestimmten oder bestimmbaren Person
nicht hergestellt werde, nicht von einer Bearbei-
tung von Personendaten auszugehen sei'é. Die-
se Betrachtungsweise wiirde die Anwendbarkeit
des DSG in weiten Teilen — beispielsweise bei
der Bearbeitung von Raumdaten — ausschliessen.
Selbst IP-Adressen, die primar technische Infor-
mationen enthalten und sich auf einen Compu-
ter beziehen und bei denen ein Personenbezug
nur selten hergestellt wird, sind nach der schwei-
zerischen Rechtsprechung als Personendaten zu
qualifizieren!?.

Keine Rolle kann spielen, dass die Aufnah-
men nicht mit der Absicht erfolgen, einen Perso-
nenbezug herzustellen. Auch wenn nur ein Per-
sonendatum und dies erst noch zufallig erfasst
wird, gelangen die Bestimmungen des DSG zur
Anwendung!®. Es handelt sich nicht um eine zu-
fallige Wahrnehmung, die nicht als Bearbeiten
im Sinne des DSG zu qualifizieren wére, da eine
Aufnahme mit der Absicht der (allenfalls anony-
misierten) Veroffentlichung erfolgt.

Keine widerrechtliche Verletzung

Aufgrund der bisherigen Ausflihrungen ist
deshalb von der Anwendbarkeit des DSG aus-
zugehen. Wer daher Personendaten bearbeitet,
darf die Personlichkeit der betroffenen Personen
nicht widerrechtlich verletzen!®. Eine Verletzung
liegt in der Regel immer dann vor, wenn die Bear-
beitungsgrundsatze gemass DSG verletzt werden.
Im vorliegenden Zusammenhang ist zu beachten,
dass eine Bearbeitung von Personendaten nur
rechtmassig und nach Treu und Glauben erfol-
gen darf und sowohl Beschaffung wie Zweck der
Bearbeitung fiir die betroffene Person erkennbar
sein missen?°. Unter dem Aspekt von Treu und
Glauben kann eine erst nachtragliche (zufallige)
Wahrnehmung der Datenbearbeitung im Internet
durch die betroffene Person nicht gentigen.

Keine Persdnlichkeitsverletzung liegt vor,
wenn die betroffene Person die Daten allge-
mein zuganglich gemacht und eine Bearbeitung
nicht ausdricklich untersagt hat?!. Dies ist nur
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anzunehmen, wenn das Zuganglichmachen dem
freien Willen der betroffenen Person entspricht??,
nicht hingegen, wenn es sich um Daten handelt,
die zwar allgemein zuganglich sind, sei dies rein
faktisch (beispielsweise als Person im o6ffentli-
chen Raum) oder aufgrund einer rechtlichen Be-
stimmung (Nummer am Fahrzeug). Ebenso wenig
kann davon ausgegangen werden, dass allgemein
zugangliche Daten einer beliebigen Verwendung

zugefiihrt werden kénnen, sind doch auch hier
die datenschutzrechtlichen Grundsatze — insbe-
sondere die Zweckbindung — zu beachten?3.

Die Widerrechtlichkeit der Persénlichkeits-
verletzung ist zu verneinen, wenn eine Einwilli-
gung der betroffenen Person, ein (iberwiegendes
privates oder 6ffentliches Interesse oder eine Er-
laubnis durch Gesetz vorliegt.

Von der Widerrechtlichkeit der Verletzung ist
auszugehen, sofern kein Rechtfertigungsgrund
vorliegt und gegen den ausdriicklichen Willen der
betroffenen Person Daten bearbeitet werden.

Die im vorliegenden Fall infrage kommenden
Rechtsfertigungsgriinde sind deshalb im Einzel-
nen zu prifen.

Rechtfertigungsgriinde

Die Einwilligung der betroffenen Person kann
ausdriicklich oder stillschweigend sein. Sie setzt
indessen eine angemessene Information der be-
troffenen Person voraus?*. Zumindest mussen die
Tatsache der Datenbearbeitung und deren Zweck,

Eine datenschutzrechtliche Beurteilung des Dienstes «Street View»
in der Schweiz hat sich ausschliesslich nach schweizerischem Daten-
schutzrecht zu richten. Sowohl die Fotoaufnahmen als auch deren
Verdffentlichung unterliegen dem schweizerischen Datenschutzge-
setz (DSG). Im Dienst «Street View» werden Personendaten bear-
beitet, da sich Aufnahmen von Personen, Fahrzeugen oder Liegen-
schaften auf identifizierbare oder bestimmbare Personen beziehen.
Eine Anonymisierung kdnnte allenfalls nachtraglich die Anwendbar-
keit des DSG ausschliessen. Der Dienstleistungsanbieter hat sich an
die Grundséatze des DSG zu halten. Ein Rechtfertigungsgrund, der
ein Uberwiegendes Interesse an der Datenbearbeitung begriinden
wirde, liegt nicht vor. Daraus ergibt sich, dass nur nach einer ange-
messenen Information der betroffenen Personen eine (stillschwei-
gende) Einwilligung angenommen werden konnte. Die Berufung auf
einen Rechtfertigungsgrund wiirde bedeuten, dass das Anonymisie-
rungskonzept grundlegend geéndert werden musste.
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mithin das Risiko fir die Persdnlichkeitsrechte
erkennbar sein, damit rechtsgiltig eingewilligt
werden kann. In Bezug auf die Fotoaufnahmen
fur «Street View» erfolgte teilweise keine oder le-
diglich eine sehr generische Information im In-
ternet. Dabei kann nicht davon ausgegangen wer-
den, dass sie die betroffenen Personen erreicht,
weshalb auch nicht von einer stillschweigenden
Einwilligung auszugehen ist.

Eine Rechtfertigung durch Gesetz fir den
Dienst «Street View» ist nicht gegeben, da
keine gesetzliche Grundlage vorliegt, die zu
entsprechenden Aufnahmen verpflichtet oder
berechtigt.

Ein Uberwiegendes 6ffentliches Interesse an
der Datenbearbeitung durch Google ist ebenso
wenig vorhanden. Zwar stellt Google den Dienst
im Internet kostenlos zur Verfligung, was einen
breiten Zugang ermdéglicht, doch das Informa-
tionsbedirfnis der Offentlichkeit — soweit es die
reine Neugier Ubersteigt — rechtfertigt kaum die
Verletzung der Persénlichkeitsrechte der betrof-

fenen Personen. Zudem sind enorme wirtschaft-
liche Interessen mit dem Dienst «Street View»
verbunden, so insbesondere Einnahmen durch
gezielte Werbemassnahmen, weshalb die (kom-
merziellen) Eigeninteressen von Google wohl die

offentlichen Interessen bei Weitem in den Hin-
tergrund stellen dirften.

Uberwiegendes privates Interesse

Zu prifen ist sodann, ob Uberwiegende pri-
vate Interessen des Datenbearbeiters vorliegen.
Insbesondere fallt in Betracht, dass die Datenbe-
arbeitung bei «Street View» ohne personenbezo-
genen Zweck erfolgt und die Publikation so vor-
genommen werden soll, dass betroffene Personen
nicht bestimmbar sind. Um dies zu erreichen,
will Google Rohdaten spater vernichten und Ge-
sichter und Fahrzeugnummern beim Abruf mit
einer speziellen Software unkenntlich machen.
Das DSG sieht ein Gberwiegendes Interesse des
Datenbearbeiters bei der Bearbeitung fiir nicht
personenbezogene Zwecke insbesondere in der
Forschung, Planung und Statistik, sofern die Er-
gebnisse so verdffentlicht werden, dass die be-
troffenen Personen nicht bestimmbar sind?®. Da-
bei handelt es sich nicht um eine abschliessende
Aufzadhlung, sondern ahnlich gelagerte Datenbe-
arbeitungen — auch mit klar wirtschaftlichen Mo-
tiven — konnen darunter fallen®. Kumulativ zu
erflillen sind der nicht personenbezogene Zweck
und die Anonymisierung der Ergebnisse. Wah-
rend angenommen werden kann, dass ein nicht
personenbezogener Zweck am Ursprung der An-
wendung «Street View» steht, kann in Bezug auf
die Verdffentlichung nicht von einer ausreichen-
den Anonymisierung ausgegangen werden. Einer-
seits lassen sich Personen oder Fahrzeughalter
auch aus den Umstanden bestimmen, wenn ihre
Gesichter oder die Fahrzeugnummern verwischt
sind. Andererseits sind allein stehende Liegen-
schaften oder Liegenschaften mit Hausnummern

N o o

Insb. Art. 179auater StGB.

Richtlinie 95/46/EG vom 24. Oktober 1995.

Entgegen der Auffassung von AsTRID EPINEY, SJZ 2006, 121 ff.;
siehe dazu: Bear RubiN/BRUNO BAERISWYL, «Schengen» und der
Datenschutz in den Kantonen: Anforderungen — Beurteilung —
Handlungsbedarf, in: Astrid Epiney/Sarah Theuerkauf (Hrsg.),
Datenschutz in Europa und die Schweiz, Zirich 2006, 175 f.
Art. 2 Abs. 2 DSG.

Art. 3 lit. e DSG; BSK DSG2-BELSER, N 26 zu Art. 3.

Art. 3 lit. a DSG.

DaviD RoOSENTHAL, Handkommentar DSG, N 2 zu Art. 139
IPRG.

Art. 139 IPRG.

ROSENTHAL, a.a.0. N 7 zu Art. 29.

Art. 13 Abs. 2 lit. e DSG.

ROSENTHAL, a.a.0., N 34 f. zu Art. 3.

JocHEN A. FROWEIN/WOLFGANG PEUKERT, EMRK-Kommentar, 2. A.
1996, N 3 ff. zu Art. 8.

Art. 12 Abs. 3 DSG.

Art. 3 lit. a DSG.
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BSK DSG-BELSER, N 6 zu Art. 3.

«Aus rechtlicher Sicht gehen wir davon aus, dass Hauserfronten,
Hausnummern und gepixelte Fahrzeuge und Personen nur unter
der Zuhilfenahme weiterer Datenbestande zu personenbezoge-
nen Daten mutieren» (EDOB, 12.6.2009).

Letztmals: Bundesverwaltungsgericht, Urteil A-3144/2008 vom
27. Mai 2009 (nicht rechtskréaftig).

ROSENTHAL, a.a.0., N 1 zu Art. 3.

Art. 12 DSG.

Art. 4 DSG.

Art. 12 Abs. 3 DSG.

ROSENTHAL, a.a.0., N 54 zu Art. 12.

BSK DSG2-Rampini, N 18 zu Art. 12.

Art. 4 Abs. 5 DSG.

Art. 13 Abs. 2 lit. e DSG.

Siehe ROSENTHAL, a.a.0., N 64 zu Art. 13.

Art. 12 Abs. 2 lit. b DSG.

BSK DSG2-RampPINI, N 13 zu Art. 12,

Art. 8 DSG.

Art. 28 DSG; Art. 29 DSG.
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ohne unverhaltnisméassigen Aufwand einer be-
stimmten Person («Eigentliimer») zuordenbar.
Mithin ist das Konzept der personenbezogenen
Aufnahmen mit der nachtraglichen Verwischung
von Gesichtern und Fahrzeugkennzeichen nicht
geeignet, um die Voraussetzungen dieses Recht-
fertigungsgrundes zu erfiillen. Vielmehr misste
die Anonymisierung gezielter erfolgen, indem die
gesamten Umstande der Bestimmbarkeit bertick-
sichtigt werden, was dazu fiihren misste, dass
auf bestimmte Aufnahmen zu verzichten ware.

Das DSG enthélt keine abschliessende Auf-
zahlung der Rechtfertigungsgriinde. Als weite-
ren Rechtfertigungsgrund wird dabei immer wie-
der vorgebracht, es bestehe grundsétzlich kei-
ne Absicht, Personendaten zu bearbeiten. Ware
das Bearbeiten von Personendaten als unbeab-
sichtigter Nebeneffekt in Kauf zu nehmen, miiss-
te indessen sichergestellt werden, dass keine
Verdffentlichung personenbezogener Daten er-
folgt. Dazu ist aber die Verwischung von Gesich-
tern und Fahrzeugkennzeichen — wie oben aus-
geflihrt — untauglich, da auch aus den Umstan-
den eine Bestimmbarkeit moglich ist. Ebenso
mussten individualisierte Liegenschaften oder
Hausnummern von der Veréffentlichung ausge-
schlossen werden. Dies trifft indessen vorlie-
gend nicht zu.

Rechte betroffener Personen

Aufgrund dieser Rechtslage ist klar, dass die
betroffenen Personen in jeder Phase der Daten-
bearbeitung ihre Rechte wahrnehmen kénnen.
Insbesondere dirfen Aufnahmen nicht gegen
den ausdriicklichen Willen der betroffenen Per-
son erfolgen®’. Eine nur nachtraglich im Inter-
net gewahrte Korrekturméglichkeit ist nicht aus-
reichend; beispielsweise auch das bereits im Vor-
feld dem Datenbearbeiter mitgeteilte Verbot von
Aufnahmen bestimmter Liegenschaften ist von
diesem zu respektieren. Unbeachtlich ware die-
ser ausdriickliche Wille einer betroffenen Per-
son nur, wenn ein Rechtfertigungsgrund fiir die
Datenbearbeitung vorliegen wiirde?®. Selbstver-
sténdlich steht der betroffenen Person auch je-
derzeit das Auskunftsrecht zur Verfiigung??, und
sie kann sich sodann auch an die Aufsichts-
behorde wendens°.

Fazit

Sowohl die Aufnahme von Fotos in der
Schweiz wie auch die Verdffentlichung dieser Bil-
der im Dienst «Street View» im Internet unterlie-
gen schweizerischem Datenschutzrecht: Bei den
Aufnahmen als auch bei deren Publikation liegen
Personendaten vor, da keine angemessene Ano-
nymisierung erfolgt respektive wo diese nicht er-
folgen kann, auf eine Publikation verzichtet
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wirde. Ein Gberwiegendes privates Interesse von
Google kann diese Datenbearbeitungen nicht
rechtfertigen, da vom Konzept und vom Einsatz
der Technologie her keine nicht personenbezoge-
ne Datenbearbeitung gewahrleistet wird. Google
hat sich deshalb an die Vorgaben des DSG zu hal-

ten und die datenschutzrechtlichen Grundsatze
einzuhalten. Insbesondere missen die Aufnah-
men fir die betroffenen Personen erkennbar er-
folgen, d.h., es muss eine angemessene Informa-
tion vorausgehen, damit eine (auch stillschwei-
gende) Einwilligung méglich wird. Eine nicht
erkennbare Datenbearbeitung widerspricht per se
Treu und Glauben.

Méchte sich Google auf den Rechtfertigungs-
grund der nicht personenbezogenen Datenbear-
beitung stlitzen, muisste das Konzept der Ano-
nymisierung gedndert werden, indem auch nach
den Umsténden bestimmbare Personendaten ge-
l6scht wirden. Des Weiteren waren Hausnum-
mern und Liegenschaften, die klar bestimmbar
auf Eigentlimer schliessen lassen, vom Dienst
auszunehmen.
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